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ΣΔΥΝΙΚΔ΢ ΠΡΟΓΙΑΓΡΑΦΔ΢ 

 

 Οη πξνδηαγξαθέο αθνξνύλ εθαξκνγέο αζθάιεηαο δεδνκέλσλ πνπ είλαη αλαγθαίν 

λα εγθαηαζηαζνύλ ζηνλ κεραλνγξαθηθό εμνπιηζκό ηεο ΓΔΤΑΠ ώζηε λα επηηεπρζεί 

θαηάιιειν επίπεδν αζθάιεηαο γηα ηελ ζπκκόξθσζε πξνο ηνλ Γεληθό Καλνληζκό 

Πξνζηαζίαο Γεδνκέλσλ. 

 

A. ΠΡΟΓΙΑΓΡΑΦΔ΢ ΔΦΑΡΜΟΓΗ΢ ΚΑΚΟΒΟΤΛΟΤ 

ΛΟΓΙ΢ΜΙΚΟΤ – ESET Antivirus 

1.1 
Γηα ηελ πξνζηαζία από θαθόβνπιν ινγηζκηθό ζηα ηεξκαηηθά θαη ηνπο 

εμππεξεηεηέο ηνπ έξγνπ ζα πξνζθεξζνύλ άδεηεο ESET Endpoint antivirus 

1.2 ESET Endpoint antivirus 

1.3 

Τπνζηήξημε γηα ηηο εμήο πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ:  

- Microsoft Windows XP, Vista, 7, 8, 10 

- Microsoft Windows Server 2003(R2), 2008(R2), 2012(R2),2016 

- Linux κε kernel 2.6.x θαη λεόηεξα 

- Mac OS X 

- Android 4 ή λεόηεξν 

2 Δξειδίκεςζη ηων απαιηήζεων πποζηαζίαρ 

2.1 
Γπλαηόηεηα αλίρλεπζεο θαη θαζαξηζκνύ όισλ ησλ ηύπσλ απεηιώλ: viruses, 

trojans, dialers, spyware, jokes, hoaxes 

2.2 
Γπλαηόηεηα απηόκαηεο αλίρλεπζεο & θαζαξηζκνύ ησλ πξναλαθεξζέλησλ απεηιώλ 

ζε πξαγκαηηθό ρξόλν 

2.3 
Γπλαηόηεηα επηινγήο αλίρλεπζεο malware ζε δηθηπαθέο ηνπνζεζίεο, on-demand 

θαη ζε πξαγκαηηθό ρξόλν  

2.4 
Να παξέρεηαη cloud reputation database γηα ακεζόηεξε πξνζηαζία από λέεο 

απεηιέο 

2.5 
Τπνζηήξημε ηερλνινγίσλ Advanced heuristics/DNA/Smart Signatures γηα 

δπλαηόηεηα αλίρλεπζεο άγλσζησλ ηώλ 

2.6 Γπλαηόηεηα γηα host intrusion prevention system 

2.7 Η αλαλέσζε ησλ signature files λα είλαη incremental 

2.8 

Γπλαηόηεηα Rollback ησλ Signature Files ζε πξνεγνύκελε έθδνζε ηνπ κε 

ηαπηόρξνλε παύζε ησλ ελεκεξώζεσλ, επηιέγνληαο ην θεληξηθά ή απεπζείαο από 

ην client 

2.9 
Γπλαηόηεηα θαηεβάζκαηνο ελεκεξώζεσλ κε λεόηεξεο engines πνπ βξίζθνληαη ζε 

δνθηκαζηηθό ζηάδην, επηιέγνληαο ην θεληξηθά ή απεπζείαο από ην client 

2.10 

Γπλαηόηεηα λα κπνξεί λα γίλεη έλα client update server γηα ηα ππόινηπα clients ηνπ 

δηθηύνπ ρσξίο ηελ εγθαηάζηαζε ηκήκαηνο ηεο θνλζόιαο δηαρείξηζεο ή άιινπ 

εμσηεξηθνύ software 

2.11 Γπλαηόηεηα γηα SSL/TLS filtering ζηα πξσηόθνιια HTTPS, IMAPS, POP3S 

2.12 Γπλαηόηεηα κπινθαξίζκαηνο όισλ ησλ ζειίδσλ ηνπ Internet ζε έλα client 

2.13 
Γπλαηόηεηα εμαγσγήο ησλ ξπζκίζεσλ ελόο client ζε αξρείν θαη εηζαγσγήο ησλ 

ξπζκίζεσλ ζε άιιν client από ην ίδην αξρείν. 

2.14 Να ππάξρεη ελζσκαησκέλε εθαξκνγή πνπ λα θαηαγξάθεη ηελ θαηάζηαζε ηνπ 
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ζπζηήκαηνο (εθαξκνγέο, processes, services θ.α) – θαηόπηλ εληνιήο ηνπηθά ή από 

ηελ θνλζόια - ζε κία ρξνληθή ζηηγκή (snapshot) θαη λα απνζεθεύεη ηα 

απνηειέζκαηα γηα ζύγθξηζε ηνπο κε ηελ θαηάζηαζε ηνπ ζπζηήκαηνο από 

δηαθνξεηηθή ρξνληθή ζηηγκή. 

2.15 

Παξνρή Bootable Media πνπ λα πεξηέρεη ην antivirus ώζηε λα δίλεη ηε δπλαηόηεηα 

γηα θαζαξηζκό ηνπ ζπζηήκαηνο ρσξίο λα ρξεηάδεηαη λα μεθηλήζεη ην ιεηηνπξγηθό 

ζύζηεκα 

3 Απαιηήζειρ απομακπςζμένηρ και κενηπικήρ διασείπιζηρ 

3.1 Κεληξηθή δηαρείξηζε όισλ ησλ clients ησλ ηεξκαηηθώλ θαη servers 

3.2 
Τπνζηήξημε πνιιαπιώλ νκάδσλ θαη ππν-νκάδσλ κε δπλαηόηεηα εθαξκνγήο 

δηαθνξεηηθώλ πνιηηηθώλ γηα θάζε πεξίπησζε 

3.3 Λεηηνπξγία πξνζσξηλήο απελεξγνπνίεζεο πνιηηηθήο αλά client 

3.4 
Γπλαηόηεηα γηα νκάδεο δηαρείξηζεο κε βάζε ηδηόηεηεο ππνινγηζηώλ, π.ρ. 

απηόκαηε νκαδνπνίεζε ππνινγηζηώλ κε Windows 10 

3.5 
Δγθαηάζηαζε & απεγθαηάζηαζε ηεο πξνζηαζίαο κέζσ θεληξηθήο θνλζόιαο 

(Remote deployment) 

3.6 
Να ππάξρεη ε δπλαηόηεηα εμαγσγήο εληαίνπ παθέηνπ κε ην πξόγξακκα 

πξνζηαζίαο, ζύλδεζε δηαρείξηζεο, πνιηηηθέο θαη ηελ άδεηα ελεξγνπνίεζεο 

3.7 
Να παξέρεηαη μερσξηζηό εξγαιείν αλίρλεπζεο ηεξκαηηθώλ θαη push εγθαηάζηαζεο 

ηνπ παξαπάλσ εληαίνπ παθέηνπ 

3.8 
Δπηθνηλσλία ηνπ client κόλν κε IP, δειαδή λα δνπιέςεη ζε πεξηπηώζεηο όπνπ δελ 

ππάξρνπλ ππεξεζίεο νλνκαηνδνζίαο (DNS servers) 

3.9 
Να κπνξεί λα γίλεη απηόκαηε αλίρλεπζε ησλ ηεξκαηηθώλ πνπ βξίζθνληαη ζην 

ηνπηθό δίθηπν, αθόκα θη αλ απηά δελ αλήθνπλ ζε Active Directory 

3.10 
Να κπνξεί λα γίλεη εηζαγσγή ιίζηαο ησλ ηεξκαηηθώλ ηνπ δηθηύνπ κε ηε ρξήζε 

CSV αξρείνπ 

3.11 Η επηθνηλσλία ησλ servers θαη ησλ clients λα δηαζθαιίδεηαη κέζσ certificate 

3.12 
Να κπνξεί λα γίλεη ελεξγνπνίεζε ζε δίθηπν ρσξίο ζύλδεζε ζην internet (offline 

activation) 

3.13 
Να γίλεηαη ελεκέξσζε από ην Internet από θεληξηθό ζεκείν, από ην νπνίν ζηελ 

ζπλέρεηα ζα ελεκεξσζνύλ όινη νη clients ηνπ δηθηύνπ 

3.14 
Σα antivirus λα κπνξνύλ λα ιάβνπλ signature files κέζσ HTTP proxy cache, κε 

απηόκαηε παξάθακςή ηνπ ζε πεξίπησζε πνπ δελ είλαη δηαζέζηκνο ν proxy server 

3.15 

Να πεξηιακβάλεηαη έιεγρνο θαη εηδνπνίεζε γηα ην αλ ππάξρνπλ ελεκεξώζεηο γηα 

ην ιεηηνπξγηθό ζύζηεκα, θαζώο θαη ε δπλαηόηεηα λα δνζεί εληνιή ελεκέξσζεο 

ιεηηνπξγηθνύ ζπζηήκαηνο 

3.16 
Παξαθνινύζεζε όισλ ησλ clients θαη παξαγσγή reports θαη ζηαηηζηηθώλ ζε 

πνιιέο κνξθέο (Πξνγξακκαηηζκέλα emails, PDF, PS, CSV, Charts) 

3.17 
Γπλαηόηεηα εληαίαο θαξαληίλαο αξρείσλ πνπ αληρλεύζεθαλ γηα όιν ην δίθηπν, κε 

δπλαηόηεηεο πξνβνιήο clients αλά απεηιή, εμαγσγή θαη εμαίξεζε 

3.18 

Ο server δηαρείξηζεο λα κπνξεί λα γίλεη εγθαηάζηαζε κε ηηο παξαθάησ κεζόδνπο. 

α) Απηνκαηνπνηεκέλα κε ηε κνξθή Wizard 

β) Υεηξνθίλεηα, εθηειώληαο αλεμάξηεηα ηα ηκήκαηα ηεο εγθαηάζηαζεο 

γ) Ωο πξνεγθαηεζηεκέλν Virtual Appliance κε Linux OS 

3.19 

Η εγθαηάζηαζε ηεο βάζεο δεδνκέλσλ ηεο θνλζόιαο ζα πξέπεη απαξαίηεηα λα 

γίλεηαη ζε έλα ππνινγηζηή νπνπδήπνηε ζην εζσηεξηθό δίθηπν ηεο εηαηξίαο θαη όρη 

ζε εμσηεξηθό δίθηπν π.ρ. Cloud. 

3.20 Να παξέρεηαη εξγαιείν ειέγρνπ θαηάζηαζεο αδεηώλ θαη αξηζκνύ ελεξγνπνηήζεσλ, 



 

 

ΜΕΛΕΤΗ 
ΠΡΟΜΗΘΕΙΑ 

ΔΦΑΡΜΟΓΩΝ ΚΑΚΟΒΟΤΛΟΤ ΛΟΓΙ΢ΜΙΚΟΤ 

ΚΑΙ Α΢ΦΑΛΔΙΑ΢ ΓΔΓΟΜΔΝΩΝ 

 

4 

ΣΜΗΜΑ 

ΜΗΥΑΝΟΡΓΑΝΩ΢Η΢ 

 
ΠΡΟΪ΢ΣΑΜΔΝΟ΢ 

Γεώξγηνο Παπαδεκεηξόπνπινο 

Σει.: 2610.366.120 

Email: computerisation@deyap.gr 

george.papadimitropoulos@deyap.gr 

 

αθόκα θη αλ απηέο έρνπλ γίλεη εθηόο ηεο θεληξηθήο θνλζόιαο (stand alone 

εγθαηαζηάζεηο) 

3.21 
Να παξέρεηαη ε δπλαηόηεηα δηαρείξηζεο Android θαη iOS ζπζθεπώλ κέζσ ηεο 

ίδηαο θνλζόιαο (MDM) 

3.22 

Να παξέρεηαη ε δπλαηόηεηα agentless πξνζηαζίαο κεραλεκάησλ ζε πεξηβάιινλ 

VMWare ρσξίο εγθαηάζηαζε ινγηζκηθνύ antivirus ζην ιεηηνπξγηθό ζύζηεκα ηνπ 

εηθνληθνύ κεραλήκαηνο 

3.23 
Η είζνδνο ζηελ θνλζόια δηαρείξηζεο λα κπνξεί λα θιεηδσζεί κε πηζηνπνίεζε 

δηπινύ παξάγνληα (2-factor authentication) 

3.24 
Γπλαηόηεηα εμαγσγήο ησλ logs θαη events ζε εμσηεξηθό ζύζηεκα Syslog/SIEM κε 

ηελ ππνζηήξημε ηνπ IBM QRadar 

3.25 
Σν κελνύ ηεο θνλζόιαο δηαρείξηζεο θαη ηνπ antivirus γηα ηα workstations λα 

δηαηίζεηαη θαη ζηελ Διιεληθή γιώζζα 

B. ΠΡΟΓΙΑΓΡΑΦΔ΢ ΔΦΑΡΜΟΓΗ΢ ΑΠΟΣΡΟΠΗ΢ ΑΠΩΛΔΙΑ΢ 

ΓΔΓΟΜΔΝΩΝ – Safetica DLP 

1.1 

Γηα ηελ απνθπγή ιαλζαζκέλσλ ή πξνζρεδηαζκέλσλ δηαξξνώλ δεδνκέλσλ, 

πξνζθέξεηαη ινγηζκηθό εθαξκνγήο πνιηηηθώλ αζθάιεηαο  ζηα ηεξκαηηθά ησλ 

ρξεζηώλ (Data Leak Prevention) 

1.2 Safetica DLP 

1.3 

Τπνζηήξημε γηα ηηο εμήο πιαηθόξκεο: 

- Τπνζηήξημε Windows 7, 8.1 θαη 10 

- Microsoft Windows Server 2008R2, 2012(R2), 2016 

- Τπνζηήξημε MS SQL 2016 database server θαη λεόηεξν 

1.4 Integration κε Microsoft Active Directory 

1.5 
Να κελ απαηηείηαη αγνξά ινγηζκηθνύ ηξίηνπ θαηαζθεπαζηή γηα ηε ιεηηνπξγία ηνπ, 

π.ρ. γηα βάζεηο δεδνκέλσλ θιπ. 

2 Δξειδικεςμένερ Απαιηήζειρ  

2.1 Τπνζηήξημε Microsoft terminal server 

2.2 Πξνζαξκόζηκε θεληξηθή θνλζόια δηαρείξηζεο 

2.3 
Πξνζαξκόζηκα δηθαηώκαηα πξόζβαζεο ζε αλαθνξέο, ξπζκίζεηο θαη δηαρείξηζε 

δηθαησκάησλ ησλ δηαρεηξηζηώλ 

2.4 
Γπλαηόηεηα απόθξπςεο εγθαηάζηαζεο θαη δηεξγαζηώλ από ρξήζηεο θαη 

δηαρεηξηζηέο 

2.5 
Πξνζηαζία ηεξκαηηζκνύ δηεξγαζίαο ηνπ ινγηζκηθνύ πξνζηαζίαο από ρξήζηεο ή 

δηαρεηξηζηέο 

2.6 Πξνζηαζίαο αλεπηζύκεηεο απεγθαηάζηαζεο ηνπ ινγηζκηθνύ πξνζηαζίαο 

2.7 Γπλαηόηεηα απνηξνπήο έλαξμεο ηνπ ζπζηήκαηνο ζε αζθαιή ιεηηνπξγία 

2.8 
Η πξνζηαζία λα ηζρύεη αθόκα θη όηαλ ην ηεξκαηηθό είλαη offline, ή ζπλδεδεκέλν 

ζε άιιν δίθηπν 

2.9 
Η ζνπίηα λα δηαζέηεη ελζσκαησκέλε δπλαηόηεηα backup ζηνηρείσλ εθαξκνγήο, 

θαηαγξαθώλ θαη ησλ πνιηηηθώλ 

2.10 
Δηδνπνίεζε κε email ζε πεξίπησζε ζπκβάλησλ, κε δπλαηόηεηα ξύζκηζεο επηπέδνπ 

επαηζζεζίαο θαη ηδηνηήησλ ζπκβάλησλ 

2.11 
Απνζηνιή αλαθνξώλ κε email κε ηε δπλαηόηεηα παξακεηξνπνίεζεο ζε πιήξεο 

βαζκό (πνζόηεηα πιεξνθνξηώλ, ρξήζηεο, ζπρλόηεηα απνζηνιήο, παξαιήπηεο) 

2.12 Γπλαηόηεηα απνζηνιήο θαηαγξαθώλ ζε ζπζηήκαηα SIEM 

2.13 Να παξέρεη εξγαιείν πιεξνθόξεζεο (θνλζόια) γηα παξαθνινύζεζε αλαθνξώλ 
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από ρξήζηεο ρσξίο δηθαηώκαηα δηαρεηξηζηή 

3 Απαιηήζειρ Δλέγσος Αζθάλειαρ - Πληποθόπηζηρ 

3.1 

Λεπηνκεξήο πιεξνθόξεζε γηα ηνλ ρξόλν εθθίλεζεο εθαξκνγώλ, θαζώο θαη ηνλ 

ελεξγό ρξόλν ρξήζεο ηνπο. Οη εθαξκνγέο λα θαηεγνξηνπνηνύληαη αλάινγα ηνλ 

ηύπν ηνπο γηα ηαρύηεξε αμηνιόγεζε 

3.2 

Πιεξνθόξεζε ζρεηηθά κε ηνλ ελεξγό ρξόλν ρξήζεο ηζηνζειίδσλ, κε ιεπηνκεξή 

πιεξνθόξεζε ζρεηηθά κε ην URL, πξσηόθνιιν θαη ηίηιν ηζηνζειίδαο, αλεμάξηεηα 

από ηνλ ηύπν θπιινκεηξεηή πνπ ρξεζηκνπνηείηαη. Οη ηζηνζειίδεο λα 

παξνπζηάδνληαη θαηεγνξηνπνηεκέλεο αλάινγα κε ηνλ ηύπν ηνπο 

3.3 Γπλαηόηεηα εμαγσγήο αλαθνξώλ ζε XLS, PDF 

3.4 
Γπλαηόηεηα θαηαγξαθήο απνζηνιήο αξρείσλ κέζσ πάζεο θύζεσο ινγηζκηθώλ 

email client θαη instant messaging 

3.5 
Λεπηνκεξήο πιεξνθόξεζε γηα ηελ ρξήζε αξρείσλ, π.ρ.  πνηνο ρξήζηεο άλνημε, 

αληέγξαςε, δηέγξαςε ην αξρείν θαη από πνπ 

3.6 Καηαγξαθή αξρείσλ πνπ εθηππώζεθαλ 

3.7 Τπνζηήξημε POP3, IMAP, MAPI / Exchange protocol θαζώο θαη SSL encrypting 

3.8 
Η ζνπίηα λα παξαθνινπζεί θάζε είδνπο email client, π.ρ. MS Outlook, 

Thunderbird, θιπ 

3.9 Καηαγξαθή θηλήζεσλ HTTP θαη HTTPS κε θάζε είδνπο θπιινκεηξεηή 

3.10 

Γξαζηεξηόηεηα ηεξκαηηθώλ: 

- Καηαγξαθή εθθίλεζεο/ηεξκαηηζκνύ ππνινγηζηή 

- Καηαγξαθή εηζόδνπ/εμόδνπ ινγαξηαζκώλ ππνινγηζηή 

- Καηαγξαθή ιεηηνπξγίαο sleep/wake up 

3.11 
Γξαζηεξηόηεηα δηθηύνπ: 

- Καηαγξαθή όγθνπ απεζηαικέλσλ/ιεθζέλησλ δεδνκέλσλ 

3.12 Γπλαηόηεηα παξαθνινύζεζεο αξρείσλ ζηελ ππεξεζία Office 365 

4 Γςναηόηηηερ καηηγοπιοποίηζηρ / εςπεηηπίαζηρ 

4.1 
Καηεγνξηνπνίεζε αξρείσλ κε βάζε ηελ ηνπνζεζία ηνπο, είηε είλαη ηνπηθή ή 

δηθηπαθή 

4.2 Καηεγνξηνπνίεζε αξρείσλ πνπ εμάγνληαη από web εθαξκνγέο, π.ρ. Intranet site 

4.3 
Καηεγνξηνπνίεζε αξρείσλ πνπ εμάγνληαη από Windows εθαξκνγέο, π.ρ. ζνπΐηα 

ERP 

4.4 
Αλίρλεπζε αξρείσλ πνπ πεξηέρνπλ επαίζζεηεο πιεξνθνξίεο, όπσο αξηζκνύο 

πηζησηηθώλ θαξηώλ, IBAN, αξηζκό ΑΜΚΑ θιπ 

4.5 
Γπλαηόηεηα νξηζκνύ keywords ή regular expressions γηα ηελ θαηεγνξηνπνίεζε 

αξρείσλ  

5 Γςναηόηηηερ πποζηαζίαρ 

5.1 

Μεηά ηελ θαηεγνξηνπνίεζε επαίζζεησλ δεδνκέλσλ λα κπνξεί λα πεξηνξηζηεί ε 

κεηαθίλεζε θαη ε επεμεξγαζία απηώλ. Π.ρ. επηηξεπόκελα κέζα γηα κεηαθνξέο, 

επηηξεπόκελεο ηζηνζειίδεο γηα κεηαθόξησζε, επηηξεπόκελνη παξαιήπηεο email, 

επηηξεπόκελα ινγηζκηθά επεμεξγαζίαο 

5.2 
Γπλαηόηεηα νξηζκνύ πνιηηηθώλ γηα ζπγθεθξηκέλεο εθαξκνγέο ή πεγέο, π.ρ. 

ζπγθεθξηκέλα δεδνκέλα, πξόζβαζε ζε εμσηεξηθέο ζπζθεπέο, δίθηπν 

5.3 
Γπλαηόηεηεο εθαξκνγήο θαλόλσλ ζε ιεηηνπξγία δνθηκήο, ελεκέξσζεο ή 

απνηξνπήο 

5.4 
Απνηξνπή ελεξγεηώλ ζε αξρεία, όπσο αληηγξαθή, κεηαθίλεζε, κεηαθόξησζε ζην 

Web, ζε FTP, ζε εμσηεξηθή ζπζθεπή, κε αλαθνξά πεγήο θαη πξννξηζκνύ, ηε 
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δηαδξνκή, ηύπν ζπζθεπώλ 

5.5 Απνηξνπή αληηγξαθήο κέζσ clipboard θαη screen capture 

5.6 

Κξππηνγξάθεζε: 

- Γπλαηόηεηα Full Disk Encryption κέζσ BitLocker service, όπνπ απηό είλαη 

δηαζέζηκν 

- Κξππηνγξάθεζε δίζθσλ USB Flash κέζσ BitLocker 

5.7 

Device Control: 

- Οιηθόο πεξηνξηζκόο ζε ζπζθεπέο USB, firewire, θάξηεο κλήκεο, LPT, COM, 

Bluetooth, CD, DVD, Blue-ray 

- Γπλαηόηεηα read-only ιεηηνπξγίαο ζπζθεπώλ 

- Καηαγξαθή ζπλδέζεσλ εμσηεξηθώλ ζπζθεπώλ 

5.8 
Γπλαηόηεηα application control γηα ηελ απνηξνπή εθηέιεζεο νξηζκέλσλ 

θαηεγνξηώλ ινγηζκηθώλ 

5.9 
Γπλαηόηεηα web control γηα ηελ απνηξνπή επίζθεςεο ζε νξηζκέλεο θαηεγνξίεο 

ηζηνζειίδσλ 

5.10 Γπλαηόηεηα print control γηα πξνζαξκνγή νξίσλ εθηύπσζεο ζε ρξήζηεο 

C. ΔΓΚΑΣΑ΢ΣΑ΢Η ΚΑΙ ΡΤΘΜΙ΢Η ΔΦΑΡΜΟΓΩΝ 

1. 6

.

1 

Δγκαηάζηαζη και πύθμιζη εθαπμογήρ κακόβοςλος λογιζμικού 

Πξνβιέπεηαη ε εγθαηάζηαζε θαη ξύζκηζε ηεο εθαξκνγήο ESET Remote 

Administrator Console θαη ε εγθαηάζηαζε θαη ξύζκηζε 10 αληηπξνζσπεπηηθώλ 

ηεξκαηηθώλ γηα ζθνπνύο εθπαίδεπζεο ηνπ πξνζσπηθνύ πνπ ζα ρεηξίδεηαη ηελ 

εθαξκνγή ηνπ server. Οη παξαπάλσ εξγαζίεο ζα νινθιεξσζνύλ εληόο δύν 

εξγάζηκσλ εκεξώλ κε επηηόπηα επίζθεςε ηερληθνύ. 

2. 6

.

2 

Δγκαηάζηαζη και πύθμιζη εθαπμογήρ και αποηποπήρ απώλειαρ δεδομένων 

Πξνβιέπεηαη ε εγθαηάζηαζε θαη ξύζκηζε ηεο εθαξκνγήο Safetica Remote 

Administrator Console θαη ε εγθαηάζηαζε θαη ξύζκηζε 10 αληηπξνζσπεπηηθώλ 

ηεξκαηηθώλ γηα ζθνπνύο εθπαίδεπζεο ηνπ πξνζσπηθνύ πνπ ζα ρεηξίδεηαη ηελ 

εθαξκνγή ηνπ server. Οη παξαπάλσ εξγαζίεο ζα νινθιεξσζνύλ εληόο δύν 

εξγάζηκσλ εκεξώλ κε επηηόπηα επίζθεςε ηερληθνύ. 

D. ΠΡΟΓΙΑΓΡΑΦΔ΢ ΔΦΑΡΜΟΓΗ΢ ΚΡΤΠΣΟΓΡΑΦΗ΢Η΢ 

ESET Endpoint Encryption Pro Edition 

1. 7

.

1 

Δθαξκνγή θξππηνγξάθεζεο πνπ παξέρεη πιήξε απνκαθξπζκέλν έιεγρν ησλ 

θιεηδηώλ θξππηνγξάθεζεο ησλ endpoints θαη ηεο πνιηηηθήο αζθαιείαο γηα αξρεία 

ζε ζθιεξνύο δίζθνπο, θνξεηέο ζπζθεπέο θαη κελύκαηα ειεθηξνληθνύ 

ηαρπδξνκείνπ πνπ εμαζθαιίδεη: 

 Μεδεληθέο παξαβηάζεηο δεδνκέλσλ 

 ΢πκκόξθσζε κε ηηο απαηηήζεηο 

 Αδηάιεηπηε θξππηνγξάθεζε 

 

2. 7

.

2 

Σν ESET Endpoint Encryption κπνξεί λα δηαρεηξίδεηαη ζπζθεπέο νπνπδήπνηε ζηνλ 

θόζκν ρσξίο λα απαηηεί VPN ή εμαηξέζεηο ζην firewall. Η δηαρείξηζε 

πξαγκαηνπνηείηαη ρξεζηκνπνηώληαο ζύλδεζε HTTPS, θαζηζηώληαο εμαηξεηηθά 

εύθνιε ηελ εγθαηάζηαζε θαη ηε ξύζκηζε ζε επηρεηξήζεσλ νπνηνπδήπνηε 

κεγέζνπο. Δπηπιένλ Η εθαξκνγή ηεο θξππηνγξάθεζεο είλαη απνιύησο δηαθαλήο 

γηα ηνπο ρξήζηεο θαη δελ απαηηεί θακία ελέξγεηα εθ κέξνπο ηνπο. Δπηπιένλ, δελ 

ππάξρεη επηπιένλ θόζηνο γηα ηα  ηκήκαηα ΙΣ, θαζώο θαη θακία αλάγθε 

εθπαίδεπζεο ησλ ρξεζηώλ.  
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3. 7

.

3 

Σν ESET Endpoint Encryption είλαη πηζηνπνηεκέλν θαηά FIPS 140-2 κε 

θξππηνγξάθεζε 256 bit AES. Η θξππηνγξάθεζε ππνζηεξίδεηαη ζε Windows 10, 

8, 8.1, 7, Vista, XP, θαη Server 2003 – Server 2016 θαη iOS. 

E. ΠΡΟΓΙΑΓΡΑΦΔ΢ ΤΠΗΡΔ΢ΙΑ΢ ΔΛΑΥΙ΢ΣΟΠΟΗ΢Η΢ ΝΔΩΝ 

ΑΠΔΙΛΩΝ 

ESET Dynamic Threat Defense 

1. 8

.

1 

Τπεξεζία επί πιεξσκή πνπ παξέρεηαη από ηελ ESET. ΢θνπόο ηεο είλαη λα 

πξνζζέζεη έλα επίπεδν πξνζηαζίαο πνπ έρεη ζρεδηαζηεί εηδηθά γηα ηελ 

ειαρηζηνπνίεζε ησλ λέσλ απεηιώλ πνπ θπθινθνξνύλ. Σα ύπνπηα αξρεία 

ππνβάιινληαη απηόκαηα ζην cloud ηεο ESET. ΢ην cloud αλαιύνληαη από ηνπο 

πξνεγκέλνπο κεραληζκνύο αλίρλεπζεο θαθόβνπινπ ινγηζκηθνύ. Ο ρξήζηεο πνπ 

παξείρε ην δείγκα ζα ιάβεη κηα αλαθνξά ζπκπεξηθνξάο, ε νπνία πξνζθέξεη κηα 

πεξίιεςε ηεο ζπκπεξηθνξάο πνπ παξαηεξήζεθε ζην δείγκα. 

2. 8

.

2 

Σα αξρεία κπνξνύλ λα ππνβιεζνύλ κε απηόκαηα ή απηόκαηα κε βάζε ηε 

δηακόξθσζε πνιηηηθήο. Η κε απηόκαηε ππνβνιή αξρείνπ εθηειείηαη από ηελ 

θνλζόια δηαδηθηύνπ ESMC ή από ηνπο ππνινγηζηέο πειάηεο κε ελεξγό πξντόλ 

αζθάιεηαο ESET θαη ηελ ππεξεζία ESET Dynamic Threat Defense. 

 

F. ΠΡΟΓΙΑΓΡΑΦΔ΢ ΔΦΑΡΜΟΓΗ΢ ΠΡΟ΢ΣΑ΢ΙΑ΢ ΓΙΑ 

ENDPOINTS ΚΑΙ FILE SERVERS 

ESET Secure Business 

1. 9

.

1 

Πιήξεο ζπλδπαζηηθή ιύζε πξνζηαζίαο γηα endpoints θαη file servers. Οη απεηιέο 

πνπ κεηαδίδνληαη κέζσ ειεθηξνληθνύ ηαρπδξνκείνπ κπινθάξνληαη ζην επίπεδν 

ηνπ server. Πξνζθέξεη ηα παξαθάησ: 

 Πξνζηαζία ελάληηα ζε ζηνρεπκέλεο απεηιέο 

 Πξνζηαζία από ην ransomware 

 Πξόιεςε επηζέζεσλ πνπ δελ ρξεζηκνπνηνύλ αξρεία 

 Πξνζηαζία email gateway 

 Απνκαθξπζκέλε δηαρείξηζε 

2. 9

.

2 

Οη ιύζεηο πξνζηαζίαο endpoint ηεο ESET αμηνπνηνύλ πνιπεπίπεδεο ηερλνινγίεο ζε 

κηα δπλακηθή ηζνξξνπία. Οη on-premise θαη off-premise ιύζεηο καο εμηζνξξνπνύλ 

ζπλερώο ηελ απόδνζε, ηελ αλίρλεπζε κε ειάρηζηα ζθάικαηα. 

3. 9

.

3 

Παξέρεη πξνεγκέλε πξνζηαζία ζε όινπο ηνπο δηθηπαθνύο απνζεθεπηηθνύο 

ρώξνπο, γεληθνύο δηαθνκηζηέο θαη δηαθνκηζηέο πνιιαπιώλ ρξήζεσλ. Δμαζθαιίδεη 

ηε ζηαζεξή ιεηηνπξγία ησλ servers ρσξίο ζπγθξνύζεηο. Διαρηζηνπνηεί ηηο 

επαλεθθηλήζεηο θαη ηελ εκθάληζε παξαζύξσλ ζπληήξεζεο εμαζθαιίδνληαο ηελ 

απξόζθνπηε ιεηηνπξγία ηεο επηρείξεζεο. 

4. 9

.

4 

Σν ESET Mail Security θηιηξάξεη όια ηα αλεπηζύκεηα θαη ηα θαθόβνπια 

πξνγξάκκαηα πξνηνύ θηάζνπλ ζηα γξακκαηνθηβώηηα ησλ ρξεζηώλ. Βαζηζκέλν 

ζηελ απνδεδεηγκέλε ηερλνινγία NOD32, ην ESET Mail Security είλαη κηα πξώηε 

γξακκή άκπλαο πνπ ζπκπιεξώλεη ηελ αζθάιεηα ηνπ δηθηύνπ ζαο. 

ΔΙΓΙΚΟΙ ΟΡΟΙ 

1. Η πξνκεζεύηξηα ζα πξέπεη λα πξνζθνκίζεη βεβαίσζε – ππεύζπλε δήισζε ηνπ άξζξνπ 

8 ηνπ  λ.1599/1986 όηη δηαζέηεη εθπαηδεπκέλνπο ηερληθνύο.  

2. Η πξνκεζεύηξηα ζα πξέπεη λα ππνβάιεη εηαηξηθή παξνπζίαζε όπνπ ζα πεξηγξάθεηαη   

ν ηξόπνο νξγάλσζεο θαη ιεηηνπξγίαο ηεο.  

3. Η πξνκεζεύηξηα ζα πξέπεη λα δηαζέηεη ηηο παξαθάησ πηζηνπνηήζεηο ISO: 
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a. ISO 9001:2015 

b. ISO 14001:2015 

c. ISO 27001:2013 

d. ISO 22301:2012 

4. Η πξνκεζεύηξηα ζα πξέπεη λα παξέρεη ππεξεζίεο ΢πκκόξθσζεο κε ηνλ θαλνληζκό 

πξνζηαζίαο πξνζσπηθώλ δεδνκέλσλ (GDPR) θαη λα πξνζθνκίζεη ηνπιάρηζηνλ πέληε 

(5) βεβαηώζεηο ή ζπκβάζεηο αληίζηνηρσλ έξγσλ ζε Οξγαληζκνύο θαη ηνπιάρηζηνλ δύν 

(2) λα αθνξνύλ ΓΔΤΑ. 

5. Η πξνκεζεύηξηα ζα πξέπεη παξέρεη ππεξεζίεο εγθαηάζηαζεο ISO 27001 γηα 

ηνπιάρηζηνλ δέθα (10) έηε θαη λα πξνζθνκίζεη ηνπιάρηζηνλ ηξεηο (3) βεβαηώζεηο 

αληίζηνηρσλ έξγσλ. 

6. Πξνζθόκηζε Τπεύζπλεο δήισζεο ηνπ ζπκκεηέρνληα θνξέα όηη δελ εκπίπηεη ζηηο 

πεξηπηώζεηο ηνπ άξζξνπ 73 παξ.1 θαη 2 ηνπ Ν.4412/2016 θαη όηι ζε πεπίπηωζη πος 

αναδεισθεί ανάδοσορ και ππιν ηην ςπογπαθή ηηρ ζύμβαζηρ θα πποζκομίζει:  

α) απόζπαζμα ποινικού μηηπώος,  

β) πιζηοποιηηικό θοπολογικήρ ενημεπόηηηαρ και  

γ) πιζηοποιηηικό αζθαλιζηικήρ ενημεπόηηηαρ 

7. ΠΡΟ΢ΟΥΗ: Ο πξνζθέξνλ είλαη ππνρξεσηηθό λα δώζεη ζπλνιηθή πξνζθνξά  

ΠΡΟ΢ΟΥΗ: 

 Η πξνζθνξά αθνξά ην ζύνολο ησλ δεηνύκελσλ εηδώλ.  

 Μαδί κε ηελ ηερληθή πξνζθνξά λα θαηαηεζεί θύιιν ζπκκόξθσζεο πξνο όιεο ηηο 

παξαγξάθνπο ησλ ηερληθώλ πξνδηαγξαθώλ κε ίδηα ζεηξά θαη αξίζκεζε θαη κε 

αληίζηνηρεο παξαπνκπέο ζηα prospectus ησλ οποίων η καηάθεζη είναι 

ςποσπεωηική. Αλ ην είδνο εθηξέπεηαη ηόηε πξέπεη λα πεξηγξάθνληαη αλαιπηηθά ε 

εθηξνπή ή ε αζπκθσλία γηα λα ζρεκαηίδεηαη κε ζαθήλεηα ε γλώκε γηα ηελ 

πεξαηηέξσ εθηίκεζε. Η κε θαηάζεζε ηνπ θύιινπ ζπκκόξθσζεο ζπλεπάγεηαη ηνλ 

απνθιεηζκό ηνπ δηαγσληδόκελνπ. Όιεο νη ηερληθέο πξνδηαγξαθέο είλαη απαηηεηέο 

θαη επί πνηλήο απνθιεηζκνύ. 

 

 

  Πάηξα 8/11/2019 

 

  Ο Πποϊζηάμενορ 

  Σμήμαηορ Μησανοπγάνωζηρ 

 

 

  Γεώξγηνο Παπαδεκεηξόπνπινο   
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ΠΡΟΫΠΟΛΟΓΙ΢ΜΟ΢ 
 

 

 

 

Κ.Α.Δ. 2019: 16.17.005.531 
 

 

ΠΔΡΙΓΡΑΦΗ ΣΔΜΑΥΙΑ
ΣΙΜΗ ΑΝΑ 

ΣΔΜΑΥΙΟ

΢ΤΝΟ ΛΙΚΗ 

ΣΙΜΗ
Φ.Π.Α.

ΣΔΛΙΚΗ ΣΙΜΗ 

ΜΔ Φ.Π.Α.

A
ΔΦΑΡΜΟΓΗ ΚΑΚΟΒΟΤΛΟΤ 

ΛΟΓΙ΢ΜΙΚΟΤ – ESET Antivirus
160 19,00 €          3.040,00 €       729,60 €         3.769,60 €        

B

ΔΦΑΡΜΟΓΗ ΑΠΟΣΡΟΠΗ΢ 

ΑΠΩΛΔΙΑ΢ ΓΔΓΟΜΔΝΩΝ – 

Safetica DLP

160 43,00 €          6.880,00 €       1.651,20 €      8.531,20 €        

ΔΓΚΑΣΑ΢ΣΑ΢Η ΚΑΙ ΡΤΘΜΙ΢Η 

ΔΦΑΡΜΟΓΩΝ ESET Endpoint
1 1.280,00 €     1.280,00 €       307,20 €         1.587,20 €        

ΔΓΚΑΣΑ΢ΣΑ΢Η ΚΑΙ ΡΤΘΜΙ΢Η 

ΔΦΑΡΜΟΓΩΝ ESET SAFETICA 

DLP

1 1.920,00 €     1.920,00 €       460,80 €         2.380,80 €        

D

ΔΦΑΡΜΟΓΗ 

ΚΡΤΠΣΟΓΡΑΦΗ΢Η΢

ESET Endpoint Encryption Pro 

Edition

5 36,25 €          181,25 €          43,50 €           224,75 €           

E

ΤΠΗΡΔ΢ΙΑ ΔΛΑΥΙ΢ΣΟΠΟΗ΢Η΢ 

ΝΔΩΝ ΑΠΔΙΛΩΝ

ESET Dynamic Threat Defense

250 5,76 €            1.440,00 €       345,60 €         1.785,60 €        

F

ΔΦΑΡΜΟΓΗ ΠΡΟ΢ΣΑ΢ΙΑ΢ ΓΙΑ 

ENDPOINTS ΚΑΙ FILE SERVERS

ESET Secure Business

250 19,20 €          4.800,00 €       1.152,00 €      5.952,00 €        

19.541,25 €     4.689,90 €      24.231,15 €      

C

 

 

 

 

 

 

 

 

  Πάηξα 8/11/2019 

 

  Ο Πποϊζηάμενορ 

  Σμήμαηορ Μησανοπγάνωζηρ 

 

 

 

  Γεώξγηνο Παπαδεκεηξόπνπινο  
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ΔΝΣΤΠΟ ΠΡΟ΢ΦΟΡΑ΢ ΣΔΥΝΙΚΩΝ ΠΡΟΓΙΑΓΡΑΦΩΝ 
 

 

A. ΠΡΟΓΙΑΓΡΑΦΔ΢ ΔΦΑΡΜΟΓΗ΢ ΚΑΚΟΒΟΤΛΟΤ 

ΛΟΓΙ΢ΜΙΚΟΤ – ESET Antivirus 
ΑΠΑΝΣΗ΢Η 

ΝΑΙ/ΟΥΙ 

1.1 

Γηα ηελ πξνζηαζία από θαθόβνπιν ινγηζκηθό ζηα ηεξκαηηθά θαη 

ηνπο εμππεξεηεηέο ηνπ έξγνπ ζα πξνζθεξζνύλ άδεηεο ESET 

Endpoint antivirus 

 

1.2 ESET Endpoint antivirus  

1.3 

Τπνζηήξημε γηα ηηο εμήο πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ:  

- Microsoft Windows XP, Vista, 7, 8, 10 

- Microsoft Windows Server 2003(R2), 2008(R2), 2012(R2),2016 

- Linux κε kernel 2.6.x θαη λεόηεξα 

- Mac OS X 

- Android 4 ή λεόηεξν 

 

2 Δξειδίκεςζη ηων απαιηήζεων πποζηαζίαρ  

2.1 
Γπλαηόηεηα αλίρλεπζεο θαη θαζαξηζκνύ όισλ ησλ ηύπσλ απεηιώλ: 

viruses, trojans, dialers, spyware, jokes, hoaxes 

 

2.2 
Γπλαηόηεηα απηόκαηεο αλίρλεπζεο & θαζαξηζκνύ ησλ 

πξναλαθεξζέλησλ απεηιώλ ζε πξαγκαηηθό ρξόλν 

 

2.3 
Γπλαηόηεηα επηινγήο αλίρλεπζεο malware ζε δηθηπαθέο ηνπνζεζίεο, 

on-demand θαη ζε πξαγκαηηθό ρξόλν  

 

2.4 
Να παξέρεηαη cloud reputation database γηα ακεζόηεξε πξνζηαζία 

από λέεο απεηιέο 

 

2.5 
Τπνζηήξημε ηερλνινγίσλ Advanced heuristics/DNA/Smart 

Signatures γηα δπλαηόηεηα αλίρλεπζεο άγλσζησλ ηώλ 

 

2.6 Γπλαηόηεηα γηα host intrusion prevention system  

2.7 Η αλαλέσζε ησλ signature files λα είλαη incremental  

2.8 

Γπλαηόηεηα Rollback ησλ Signature Files ζε πξνεγνύκελε έθδνζε 

ηνπ κε ηαπηόρξνλε παύζε ησλ ελεκεξώζεσλ, επηιέγνληαο ην 

θεληξηθά ή απεπζείαο από ην client 

 

2.9 

Γπλαηόηεηα θαηεβάζκαηνο ελεκεξώζεσλ κε λεόηεξεο engines πνπ 

βξίζθνληαη ζε δνθηκαζηηθό ζηάδην, επηιέγνληαο ην θεληξηθά ή 

απεπζείαο από ην client 

 

2.10 

Γπλαηόηεηα λα κπνξεί λα γίλεη έλα client update server γηα ηα 

ππόινηπα clients ηνπ δηθηύνπ ρσξίο ηελ εγθαηάζηαζε ηκήκαηνο ηεο 

θνλζόιαο δηαρείξηζεο ή άιινπ εμσηεξηθνύ software 

 

2.11 
Γπλαηόηεηα γηα SSL/TLS filtering ζηα πξσηόθνιια HTTPS, 

IMAPS, POP3S 

 

2.12 
Γπλαηόηεηα κπινθαξίζκαηνο όισλ ησλ ζειίδσλ ηνπ Internet ζε έλα 

client 

 

2.13 
Γπλαηόηεηα εμαγσγήο ησλ ξπζκίζεσλ ελόο client ζε αξρείν θαη 

εηζαγσγήο ησλ ξπζκίζεσλ ζε άιιν client από ην ίδην αξρείν. 

 

2.14 

Να ππάξρεη ελζσκαησκέλε εθαξκνγή πνπ λα θαηαγξάθεη ηελ 

θαηάζηαζε ηνπ ζπζηήκαηνο (εθαξκνγέο, processes, services θ.α) – 

θαηόπηλ εληνιήο ηνπηθά ή από ηελ θνλζόια - ζε κία ρξνληθή ζηηγκή 

(snapshot) θαη λα απνζεθεύεη ηα απνηειέζκαηα γηα ζύγθξηζε ηνπο κε 
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ηελ θαηάζηαζε ηνπ ζπζηήκαηνο από δηαθνξεηηθή ρξνληθή ζηηγκή. 

2.15 

Παξνρή Bootable Media πνπ λα πεξηέρεη ην antivirus ώζηε λα δίλεη 

ηε δπλαηόηεηα γηα θαζαξηζκό ηνπ ζπζηήκαηνο ρσξίο λα ρξεηάδεηαη 

λα μεθηλήζεη ην ιεηηνπξγηθό ζύζηεκα 

 

3 Απαιηήζειρ απομακπςζμένηρ και κενηπικήρ διασείπιζηρ  

3.1 Κεληξηθή δηαρείξηζε όισλ ησλ clients ησλ ηεξκαηηθώλ θαη servers  

3.2 
Τπνζηήξημε πνιιαπιώλ νκάδσλ θαη ππν-νκάδσλ κε δπλαηόηεηα 

εθαξκνγήο δηαθνξεηηθώλ πνιηηηθώλ γηα θάζε πεξίπησζε 

 

3.3 Λεηηνπξγία πξνζσξηλήο απελεξγνπνίεζεο πνιηηηθήο αλά client  

3.4 
Γπλαηόηεηα γηα νκάδεο δηαρείξηζεο κε βάζε ηδηόηεηεο ππνινγηζηώλ, 

π.ρ. απηόκαηε νκαδνπνίεζε ππνινγηζηώλ κε Windows 10 

 

3.5 
Δγθαηάζηαζε & απεγθαηάζηαζε ηεο πξνζηαζίαο κέζσ θεληξηθήο 

θνλζόιαο (Remote deployment) 

 

3.6 

Να ππάξρεη ε δπλαηόηεηα εμαγσγήο εληαίνπ παθέηνπ κε ην 

πξόγξακκα πξνζηαζίαο, ζύλδεζε δηαρείξηζεο, πνιηηηθέο θαη ηελ 

άδεηα ελεξγνπνίεζεο 

 

3.7 
Να παξέρεηαη μερσξηζηό εξγαιείν αλίρλεπζεο ηεξκαηηθώλ θαη push 

εγθαηάζηαζεο ηνπ παξαπάλσ εληαίνπ παθέηνπ 

 

3.8 

Δπηθνηλσλία ηνπ client κόλν κε IP, δειαδή λα δνπιέςεη ζε 

πεξηπηώζεηο όπνπ δελ ππάξρνπλ ππεξεζίεο νλνκαηνδνζίαο (DNS 

servers) 

 

3.9 

Να κπνξεί λα γίλεη απηόκαηε αλίρλεπζε ησλ ηεξκαηηθώλ πνπ 

βξίζθνληαη ζην ηνπηθό δίθηπν, αθόκα θη αλ απηά δελ αλήθνπλ ζε 

Active Directory 

 

3.10 
Να κπνξεί λα γίλεη εηζαγσγή ιίζηαο ησλ ηεξκαηηθώλ ηνπ δηθηύνπ κε 

ηε ρξήζε CSV αξρείνπ 

 

3.11 
Η επηθνηλσλία ησλ servers θαη ησλ clients λα δηαζθαιίδεηαη κέζσ 

certificate 

 

3.12 
Να κπνξεί λα γίλεη ελεξγνπνίεζε ζε δίθηπν ρσξίο ζύλδεζε ζην 

internet (offline activation) 

 

3.13 
Να γίλεηαη ελεκέξσζε από ην Internet από θεληξηθό ζεκείν, από ην 

νπνίν ζηελ ζπλέρεηα ζα ελεκεξσζνύλ όινη νη clients ηνπ δηθηύνπ 

 

3.14 

Σα antivirus λα κπνξνύλ λα ιάβνπλ signature files κέζσ HTTP proxy 

cache, κε απηόκαηε παξάθακςή ηνπ ζε πεξίπησζε πνπ δελ είλαη 

δηαζέζηκνο ν proxy server 

 

3.15 

Να πεξηιακβάλεηαη έιεγρνο θαη εηδνπνίεζε γηα ην αλ ππάξρνπλ 

ελεκεξώζεηο γηα ην ιεηηνπξγηθό ζύζηεκα, θαζώο θαη ε δπλαηόηεηα 

λα δνζεί εληνιή ελεκέξσζεο ιεηηνπξγηθνύ ζπζηήκαηνο 

 

3.16 

Παξαθνινύζεζε όισλ ησλ clients θαη παξαγσγή reports θαη 

ζηαηηζηηθώλ ζε πνιιέο κνξθέο (Πξνγξακκαηηζκέλα emails, PDF, 

PS, CSV, Charts) 

 

3.17 

Γπλαηόηεηα εληαίαο θαξαληίλαο αξρείσλ πνπ αληρλεύζεθαλ γηα όιν 

ην δίθηπν, κε δπλαηόηεηεο πξνβνιήο clients αλά απεηιή, εμαγσγή θαη 

εμαίξεζε 

 

3.18 

Ο server δηαρείξηζεο λα κπνξεί λα γίλεη εγθαηάζηαζε κε ηηο 

παξαθάησ κεζόδνπο. 

α) Απηνκαηνπνηεκέλα κε ηε κνξθή Wizard 

β) Υεηξνθίλεηα, εθηειώληαο αλεμάξηεηα ηα ηκήκαηα ηεο 
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εγθαηάζηαζεο 

γ) Ωο πξνεγθαηεζηεκέλν Virtual Appliance κε Linux OS 

3.19 

Η εγθαηάζηαζε ηεο βάζεο δεδνκέλσλ ηεο θνλζόιαο ζα πξέπεη 

απαξαίηεηα λα γίλεηαη ζε έλα ππνινγηζηή νπνπδήπνηε ζην 

εζσηεξηθό δίθηπν ηεο εηαηξίαο θαη όρη ζε εμσηεξηθό δίθηπν π.ρ. 

Cloud. 

 

3.20 

Να παξέρεηαη εξγαιείν ειέγρνπ θαηάζηαζεο αδεηώλ θαη αξηζκνύ 

ελεξγνπνηήζεσλ, αθόκα θη αλ απηέο έρνπλ γίλεη εθηόο ηεο θεληξηθήο 

θνλζόιαο (stand alone εγθαηαζηάζεηο) 

 

3.21 
Να παξέρεηαη ε δπλαηόηεηα δηαρείξηζεο Android θαη iOS ζπζθεπώλ 

κέζσ ηεο ίδηαο θνλζόιαο (MDM) 

 

3.22 

Να παξέρεηαη ε δπλαηόηεηα agentless πξνζηαζίαο κεραλεκάησλ ζε 

πεξηβάιινλ VMWare ρσξίο εγθαηάζηαζε ινγηζκηθνύ antivirus ζην 

ιεηηνπξγηθό ζύζηεκα ηνπ εηθνληθνύ κεραλήκαηνο 

 

3.23 
Η είζνδνο ζηελ θνλζόια δηαρείξηζεο λα κπνξεί λα θιεηδσζεί κε 

πηζηνπνίεζε δηπινύ παξάγνληα (2-factor authentication) 

 

3.24 
Γπλαηόηεηα εμαγσγήο ησλ logs θαη events ζε εμσηεξηθό ζύζηεκα 

Syslog/SIEM κε ηελ ππνζηήξημε ηνπ IBM QRadar 

 

3.25 
Σν κελνύ ηεο θνλζόιαο δηαρείξηζεο θαη ηνπ antivirus γηα ηα 

workstations λα δηαηίζεηαη θαη ζηελ Διιεληθή γιώζζα 

 

B. ΠΡΟΓΙΑΓΡΑΦΔ΢ ΔΦΑΡΜΟΓΗ΢ ΑΠΟΣΡΟΠΗ΢ 

ΑΠΩΛΔΙΑ΢ ΓΔΓΟΜΔΝΩΝ – Safetica DLP 
ΑΠΑΝΣΗ΢Η 

ΝΑΙ/ΟΥΙ 

1.1 

Γηα ηελ απνθπγή ιαλζαζκέλσλ ή πξνζρεδηαζκέλσλ δηαξξνώλ 

δεδνκέλσλ, πξνζθέξεηαη ινγηζκηθό εθαξκνγήο πνιηηηθώλ 

αζθάιεηαο  ζηα ηεξκαηηθά ησλ ρξεζηώλ (Data Leak Prevention) 

 

1.2 Safetica DLP  

1.3 

Τπνζηήξημε γηα ηηο εμήο πιαηθόξκεο:  

- Τπνζηήξημε Windows 7, 8.1 θαη 10 

- Microsoft Windows Server 2008R2, 2012(R2), 2016 

- Τπνζηήξημε MS SQL 2016 database server θαη λεόηεξν 

 

1.4 Integration κε Microsoft Active Directory  

1.5 
Να κελ απαηηείηαη αγνξά ινγηζκηθνύ ηξίηνπ θαηαζθεπαζηή γηα ηε 

ιεηηνπξγία ηνπ, π.ρ. γηα βάζεηο δεδνκέλσλ θιπ. 

 

2 Δξειδικεςμένερ Απαιηήζειρ   

2.1 Τπνζηήξημε Microsoft terminal server  

2.2 Πξνζαξκόζηκε θεληξηθή θνλζόια δηαρείξηζεο  

2.3 
Πξνζαξκόζηκα δηθαηώκαηα πξόζβαζεο ζε αλαθνξέο, ξπζκίζεηο θαη 

δηαρείξηζε δηθαησκάησλ ησλ δηαρεηξηζηώλ 

 

2.4 
Γπλαηόηεηα απόθξπςεο εγθαηάζηαζεο θαη δηεξγαζηώλ από ρξήζηεο 

θαη δηαρεηξηζηέο 

 

2.5 
Πξνζηαζία ηεξκαηηζκνύ δηεξγαζίαο ηνπ ινγηζκηθνύ πξνζηαζίαο 

από ρξήζηεο ή δηαρεηξηζηέο 

 

2.6 
Πξνζηαζίαο αλεπηζύκεηεο απεγθαηάζηαζεο ηνπ ινγηζκηθνύ 

πξνζηαζίαο 

 

2.7 
Γπλαηόηεηα απνηξνπήο έλαξμεο ηνπ ζπζηήκαηνο ζε αζθαιή 

ιεηηνπξγία 

 

2.8 
Η πξνζηαζία λα ηζρύεη αθόκα θη όηαλ ην ηεξκαηηθό είλαη offline, ή 

ζπλδεδεκέλν ζε άιιν δίθηπν 
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2.9 
Η ζνπίηα λα δηαζέηεη ελζσκαησκέλε δπλαηόηεηα backup ζηνηρείσλ 

εθαξκνγήο, θαηαγξαθώλ θαη ησλ πνιηηηθώλ 

 

2.10 
Δηδνπνίεζε κε email ζε πεξίπησζε ζπκβάλησλ, κε δπλαηόηεηα 

ξύζκηζεο επηπέδνπ επαηζζεζίαο θαη ηδηνηήησλ ζπκβάλησλ 

 

2.11 

Απνζηνιή αλαθνξώλ κε email κε ηε δπλαηόηεηα 

παξακεηξνπνίεζεο ζε πιήξεο βαζκό (πνζόηεηα πιεξνθνξηώλ, 

ρξήζηεο, ζπρλόηεηα απνζηνιήο, παξαιήπηεο) 

 

2.12 Γπλαηόηεηα απνζηνιήο θαηαγξαθώλ ζε ζπζηήκαηα SIEM  

2.13 
Να παξέρεη εξγαιείν πιεξνθόξεζεο (θνλζόια) γηα παξαθνινύζεζε 

αλαθνξώλ από ρξήζηεο ρσξίο δηθαηώκαηα δηαρεηξηζηή 

 

3 Απαιηήζειρ Δλέγσος Αζθάλειαρ - Πληποθόπηζηρ  

3.1 

Λεπηνκεξήο πιεξνθόξεζε γηα ηνλ ρξόλν εθθίλεζεο εθαξκνγώλ, 

θαζώο θαη ηνλ ελεξγό ρξόλν ρξήζεο ηνπο. Οη εθαξκνγέο λα 

θαηεγνξηνπνηνύληαη αλάινγα ηνλ ηύπν ηνπο γηα ηαρύηεξε 

αμηνιόγεζε 

 

3.2 

Πιεξνθόξεζε ζρεηηθά κε ηνλ ελεξγό ρξόλν ρξήζεο ηζηνζειίδσλ, 

κε ιεπηνκεξή πιεξνθόξεζε ζρεηηθά κε ην URL, πξσηόθνιιν θαη 

ηίηιν ηζηνζειίδαο, αλεμάξηεηα από ηνλ ηύπν θπιινκεηξεηή πνπ 

ρξεζηκνπνηείηαη. Οη ηζηνζειίδεο λα παξνπζηάδνληαη 

θαηεγνξηνπνηεκέλεο αλάινγα κε ηνλ ηύπν ηνπο 

 

3.3 Γπλαηόηεηα εμαγσγήο αλαθνξώλ ζε XLS, PDF  

3.4 
Γπλαηόηεηα θαηαγξαθήο απνζηνιήο αξρείσλ κέζσ πάζεο θύζεσο 

ινγηζκηθώλ email client θαη instant messaging 

 

3.5 
Λεπηνκεξήο πιεξνθόξεζε γηα ηελ ρξήζε αξρείσλ, π.ρ.  πνηνο 

ρξήζηεο άλνημε, αληέγξαςε, δηέγξαςε ην αξρείν θαη από πνπ 

 

3.6 Καηαγξαθή αξρείσλ πνπ εθηππώζεθαλ  

3.7 
Τπνζηήξημε POP3, IMAP, MAPI / Exchange protocol θαζώο θαη 

SSL encrypting 

 

3.8 
Η ζνπίηα λα παξαθνινπζεί θάζε είδνπο email client, π.ρ. MS 

Outlook, Thunderbird, θιπ 

 

3.9 
Καηαγξαθή θηλήζεσλ HTTP θαη HTTPS κε θάζε είδνπο 

θπιινκεηξεηή 

 

3.10 

Γξαζηεξηόηεηα ηεξκαηηθώλ: 

- Καηαγξαθή εθθίλεζεο/ηεξκαηηζκνύ ππνινγηζηή 

- Καηαγξαθή εηζόδνπ/εμόδνπ ινγαξηαζκώλ ππνινγηζηή 

- Καηαγξαθή ιεηηνπξγίαο sleep/wake up 

 

3.11 
Γξαζηεξηόηεηα δηθηύνπ: 

- Καηαγξαθή όγθνπ απεζηαικέλσλ/ιεθζέλησλ δεδνκέλσλ 

 

3.12 Γπλαηόηεηα παξαθνινύζεζεο αξρείσλ ζηελ ππεξεζία Office 365  

4 Γςναηόηηηερ καηηγοπιοποίηζηρ / εςπεηηπίαζηρ  

4.1 
Καηεγνξηνπνίεζε αξρείσλ κε βάζε ηελ ηνπνζεζία ηνπο, είηε είλαη 

ηνπηθή ή δηθηπαθή 

 

4.2 
Καηεγνξηνπνίεζε αξρείσλ πνπ εμάγνληαη από web εθαξκνγέο, π.ρ. 

Intranet site 

 

4.3 
Καηεγνξηνπνίεζε αξρείσλ πνπ εμάγνληαη από Windows εθαξκνγέο, 

π.ρ. ζνπΐηα ERP 

 

4.4 
Αλίρλεπζε αξρείσλ πνπ πεξηέρνπλ επαίζζεηεο πιεξνθνξίεο, όπσο 

αξηζκνύο πηζησηηθώλ θαξηώλ, IBAN, αξηζκό ΑΜΚΑ θιπ 
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4.5 
Γπλαηόηεηα νξηζκνύ keywords ή regular expressions γηα ηελ 

θαηεγνξηνπνίεζε αξρείσλ  

 

5 Γςναηόηηηερ πποζηαζίαρ  

5.1 

Μεηά ηελ θαηεγνξηνπνίεζε επαίζζεησλ δεδνκέλσλ λα κπνξεί λα 

πεξηνξηζηεί ε κεηαθίλεζε θαη ε επεμεξγαζία απηώλ. Π.ρ. 

επηηξεπόκελα κέζα γηα κεηαθνξέο, επηηξεπόκελεο ηζηνζειίδεο γηα 

κεηαθόξησζε, επηηξεπόκελνη παξαιήπηεο email, επηηξεπόκελα 

ινγηζκηθά επεμεξγαζίαο 

 

5.2 

Γπλαηόηεηα νξηζκνύ πνιηηηθώλ γηα ζπγθεθξηκέλεο εθαξκνγέο ή 

πεγέο, π.ρ. ζπγθεθξηκέλα δεδνκέλα, πξόζβαζε ζε εμσηεξηθέο 

ζπζθεπέο, δίθηπν 

 

5.3 
Γπλαηόηεηεο εθαξκνγήο θαλόλσλ ζε ιεηηνπξγία δνθηκήο, 

ελεκέξσζεο ή απνηξνπήο 

 

5.4 

Απνηξνπή ελεξγεηώλ ζε αξρεία, όπσο αληηγξαθή, κεηαθίλεζε, 

κεηαθόξησζε ζην Web, ζε FTP, ζε εμσηεξηθή ζπζθεπή, κε 

αλαθνξά πεγήο θαη πξννξηζκνύ, ηε δηαδξνκή, ηύπν ζπζθεπώλ 

 

5.5 Απνηξνπή αληηγξαθήο κέζσ clipboard θαη screen capture  

5.6 

Κξππηνγξάθεζε: 

- Γπλαηόηεηα Full Disk Encryption κέζσ BitLocker service, όπνπ 

απηό είλαη δηαζέζηκν 

- Κξππηνγξάθεζε δίζθσλ USB Flash κέζσ BitLocker 

 

5.7 

Device Control: 

- Οιηθόο πεξηνξηζκόο ζε ζπζθεπέο USB, firewire, θάξηεο κλήκεο, 

LPT, COM, Bluetooth, CD, DVD, Blue-ray 

- Γπλαηόηεηα read-only ιεηηνπξγίαο ζπζθεπώλ 

- Καηαγξαθή ζπλδέζεσλ εμσηεξηθώλ ζπζθεπώλ 

 

5.8 
Γπλαηόηεηα application control γηα ηελ απνηξνπή εθηέιεζεο 

νξηζκέλσλ θαηεγνξηώλ ινγηζκηθώλ 

 

5.9 
Γπλαηόηεηα web control γηα ηελ απνηξνπή επίζθεςεο ζε νξηζκέλεο 

θαηεγνξίεο ηζηνζειίδσλ 

 

5.10 
Γπλαηόηεηα print control γηα πξνζαξκνγή νξίσλ εθηύπσζεο ζε 

ρξήζηεο 

 

C. ΔΓΚΑΣΑ΢ΣΑ΢Η ΚΑΙ ΡΤΘΜΙ΢Η ΔΦΑΡΜΟΓΩΝ 
ΑΠΑΝΣΗ΢Η 

ΝΑΙ/ΟΥΙ 

1.  

Δγκαηάζηαζη και πύθμιζη εθαπμογήρ κακόβοςλος λογιζμικού 

Πξνβιέπεηαη ε εγθαηάζηαζε θαη ξύζκηζε ηεο εθαξκνγήο ESET 

Remote Administrator Console θαη ε εγθαηάζηαζε θαη ξύζκηζε 10 

αληηπξνζσπεπηηθώλ ηεξκαηηθώλ γηα ζθνπνύο εθπαίδεπζεο ηνπ 

πξνζσπηθνύ πνπ ζα ρεηξίδεηαη ηελ εθαξκνγή ηνπ server. Οη 

παξαπάλσ εξγαζίεο ζα νινθιεξσζνύλ εληόο δύν εξγάζηκσλ 

εκεξώλ κε επηηόπηα επίζθεςε ηερληθνύ. 

 

2.  

Δγκαηάζηαζη και πύθμιζη εθαπμογήρ και αποηποπήρ απώλειαρ 

δεδομένων 

Πξνβιέπεηαη ε εγθαηάζηαζε θαη ξύζκηζε ηεο εθαξκνγήο Safetica 

Remote Administrator Console θαη ε εγθαηάζηαζε θαη ξύζκηζε 10 

αληηπξνζσπεπηηθώλ ηεξκαηηθώλ γηα ζθνπνύο εθπαίδεπζεο ηνπ 

πξνζσπηθνύ πνπ ζα ρεηξίδεηαη ηελ εθαξκνγή ηνπ server. Οη 

παξαπάλσ εξγαζίεο ζα νινθιεξσζνύλ εληόο δύν εξγάζηκσλ 

εκεξώλ κε επηηόπηα επίζθεςε ηερληθνύ. 
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D. ΠΡΟΓΙΑΓΡΑΦΔ΢ ΔΦΑΡΜΟΓΗ΢ 

ΚΡΤΠΣΟΓΡΑΦΗ΢Η΢ 

ESET Endpoint Encryption Pro Edition 

ΑΠΑΝΣΗ΢Η 

ΝΑΙ/ΟΥΙ 

1.  

Δθαξκνγή θξππηνγξάθεζεο πνπ παξέρεη πιήξε απνκαθξπζκέλν 

έιεγρν ησλ θιεηδηώλ θξππηνγξάθεζεο ησλ endpoints θαη ηεο 

πνιηηηθήο αζθαιείαο γηα αξρεία ζε ζθιεξνύο δίζθνπο, θνξεηέο 

ζπζθεπέο θαη κελύκαηα ειεθηξνληθνύ ηαρπδξνκείνπ πνπ 

εμαζθαιίδεη: 

 Μεδεληθέο παξαβηάζεηο δεδνκέλσλ 

 ΢πκκόξθσζε κε ηηο απαηηήζεηο 

 Αδηάιεηπηε θξππηνγξάθεζε 

 

 

2.  

Σν ESET Endpoint Encryption κπνξεί λα δηαρεηξίδεηαη ζπζθεπέο 

νπνπδήπνηε ζηνλ θόζκν ρσξίο λα απαηηεί VPN ή εμαηξέζεηο ζην 

firewall. Η δηαρείξηζε πξαγκαηνπνηείηαη ρξεζηκνπνηώληαο ζύλδεζε 

HTTPS, θαζηζηώληαο εμαηξεηηθά εύθνιε ηελ εγθαηάζηαζε θαη ηε 

ξύζκηζε ζε επηρεηξήζεσλ νπνηνπδήπνηε κεγέζνπο. Δπηπιένλ Η 

εθαξκνγή ηεο θξππηνγξάθεζεο είλαη απνιύησο δηαθαλήο γηα ηνπο 

ρξήζηεο θαη δελ απαηηεί θακία ελέξγεηα εθ κέξνπο ηνπο. Δπηπιένλ, 

δελ ππάξρεη επηπιένλ θόζηνο γηα ηα  ηκήκαηα ΙΣ, θαζώο θαη θακία 

αλάγθε εθπαίδεπζεο ησλ ρξεζηώλ.  

 

3.  

Σν ESET Endpoint Encryption είλαη πηζηνπνηεκέλν θαηά FIPS 140-

2 κε θξππηνγξάθεζε 256 bit AES. Η θξππηνγξάθεζε 

ππνζηεξίδεηαη ζε Windows 10, 8, 8.1, 7, Vista, XP, θαη Server 2003 

– Server 2016 θαη iOS. 

 

E. ΠΡΟΓΙΑΓΡΑΦΔ΢ ΤΠΗΡΔ΢ΙΑ΢ 

ΔΛΑΥΙ΢ΣΟΠΟΗ΢Η΢ ΝΔΩΝ ΑΠΔΙΛΩΝ 

ESET Dynamic Threat Defense 

ΑΠΑΝΣΗ΢Η 

ΝΑΙ/ΟΥΙ 

1.  

Τπεξεζία επί πιεξσκή πνπ παξέρεηαη από ηελ ESET. ΢θνπόο ηεο 

είλαη λα πξνζζέζεη έλα επίπεδν πξνζηαζίαο πνπ έρεη ζρεδηαζηεί 

εηδηθά γηα ηελ ειαρηζηνπνίεζε ησλ λέσλ απεηιώλ πνπ 

θπθινθνξνύλ. Σα ύπνπηα αξρεία ππνβάιινληαη απηόκαηα ζην 

cloud ηεο ESET. ΢ην cloud αλαιύνληαη από ηνπο πξνεγκέλνπο 

κεραληζκνύο αλίρλεπζεο θαθόβνπινπ ινγηζκηθνύ. Ο ρξήζηεο πνπ 

παξείρε ην δείγκα ζα ιάβεη κηα αλαθνξά ζπκπεξηθνξάο, ε νπνία 

πξνζθέξεη κηα πεξίιεςε ηεο ζπκπεξηθνξάο πνπ παξαηεξήζεθε ζην 

δείγκα. 

 

2.  

Σα αξρεία κπνξνύλ λα ππνβιεζνύλ κε απηόκαηα ή απηόκαηα κε 

βάζε ηε δηακόξθσζε πνιηηηθήο. Η κε απηόκαηε ππνβνιή αξρείνπ 

εθηειείηαη από ηελ θνλζόια δηαδηθηύνπ ESMC ή από ηνπο 

ππνινγηζηέο πειάηεο κε ελεξγό πξντόλ αζθάιεηαο ESET θαη ηελ 

ππεξεζία ESET Dynamic Threat Defense. 

 

 

F. ΠΡΟΓΙΑΓΡΑΦΔ΢ ΔΦΑΡΜΟΓΗ΢ ΠΡΟ΢ΣΑ΢ΙΑ΢ ΓΙΑ 

ENDPOINTS ΚΑΙ FILE SERVERS 

ESET Secure Business 

ΑΠΑΝΣΗ΢Η 

ΝΑΙ/ΟΥΙ 

1.  
Πιήξεο ζπλδπαζηηθή ιύζε πξνζηαζίαο γηα endpoints θαη file 

servers. Οη απεηιέο πνπ κεηαδίδνληαη κέζσ ειεθηξνληθνύ 
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ηαρπδξνκείνπ κπινθάξνληαη ζην επίπεδν ηνπ server. Πξνζθέξεη ηα 

παξαθάησ: 

 Πξνζηαζία ελάληηα ζε ζηνρεπκέλεο απεηιέο 

 Πξνζηαζία από ην ransomware 

 Πξόιεςε επηζέζεσλ πνπ δελ ρξεζηκνπνηνύλ αξρεία 

 Πξνζηαζία email gateway 

 Απνκαθξπζκέλε δηαρείξηζε 

2.  

Οη ιύζεηο πξνζηαζίαο endpoint ηεο ESET αμηνπνηνύλ πνιπεπίπεδεο 

ηερλνινγίεο ζε κηα δπλακηθή ηζνξξνπία. Οη on-premise θαη off-

premise ιύζεηο καο εμηζνξξνπνύλ ζπλερώο ηελ απόδνζε, ηελ 

αλίρλεπζε κε ειάρηζηα ζθάικαηα. 

 

3.  

Παξέρεη πξνεγκέλε πξνζηαζία ζε όινπο ηνπο δηθηπαθνύο 

απνζεθεπηηθνύο ρώξνπο, γεληθνύο δηαθνκηζηέο θαη δηαθνκηζηέο 

πνιιαπιώλ ρξήζεσλ. Δμαζθαιίδεη ηε ζηαζεξή ιεηηνπξγία ησλ 

servers ρσξίο ζπγθξνύζεηο. Διαρηζηνπνηεί ηηο επαλεθθηλήζεηο θαη 

ηελ εκθάληζε παξαζύξσλ ζπληήξεζεο εμαζθαιίδνληαο ηελ 

απξόζθνπηε ιεηηνπξγία ηεο επηρείξεζεο. 

 

4.  

Σν ESET Mail Security θηιηξάξεη όια ηα αλεπηζύκεηα θαη ηα 

θαθόβνπια πξνγξάκκαηα πξνηνύ θηάζνπλ ζηα γξακκαηνθηβώηηα 

ησλ ρξεζηώλ. Βαζηζκέλν ζηελ απνδεδεηγκέλε ηερλνινγία NOD32, 

ην ESET Mail Security είλαη κηα πξώηε γξακκή άκπλαο πνπ 

ζπκπιεξώλεη ηελ αζθάιεηα ηνπ δηθηύνπ ζαο. 

 

ΔΙΓΙΚΟΙ ΟΡΟΙ ΑΠΑΝΣΗ΢Η 

ΝΑΙ/ΟΥΙ 

1. Η πξνκεζεύηξηα ζα πξέπεη λα πξνζθνκίζεη βεβαίσζε – ππεύζπλε 

δήισζε ηνπ άξζξνπ 8 ηνπ  λ.1599/1986 όηη δηαζέηεη εθπαηδεπκέλνπο 

ηερληθνύο.  

 

2. Η πξνκεζεύηξηα ζα πξέπεη λα ππνβάιεη εηαηξηθή παξνπζίαζε όπνπ ζα 

πεξηγξάθεηαη   ν ηξόπνο νξγάλσζεο θαη ιεηηνπξγίαο ηεο.  

 

3. Η πξνκεζεύηξηα ζα πξέπεη λα δηαζέηεη ηηο παξαθάησ πηζηνπνηήζεηο 

ISO: 

a. ISO 9001:2015 

b. ISO 14001:2015 

c. ISO 27001:2013 

d. ISO 22301:2012 

 

4. Η πξνκεζεύηξηα ζα πξέπεη λα παξέρεη ππεξεζίεο ΢πκκόξθσζεο κε 

ηνλ θαλνληζκό πξνζηαζίαο πξνζσπηθώλ δεδνκέλσλ (GDPR) θαη λα 

πξνζθνκίζεη ηνπιάρηζηνλ πέληε (5) βεβαηώζεηο ή ζπκβάζεηο 

αληίζηνηρσλ έξγσλ ζε Οξγαληζκνύο θαη ηνπιάρηζηνλ δύν (2) λα 

αθνξνύλ ΓΔΤΑ. 

 

5. Η πξνκεζεύηξηα ζα πξέπεη παξέρεη ππεξεζίεο εγθαηάζηαζεο ISO 

27001 γηα ηνπιάρηζηνλ δέθα (10) έηε θαη λα πξνζθνκίζεη 

ηνπιάρηζηνλ ηξεηο (3) βεβαηώζεηο αληίζηνηρσλ έξγσλ. 

 

6. Πξνζθόκηζε Τπεύζπλεο δήισζεο ηνπ ζπκκεηέρνληα θνξέα όηη δελ 

εκπίπηεη ζηηο πεξηπηώζεηο ηνπ άξζξνπ 73 παξ.1 θαη 2 ηνπ 

Ν.4412/2016 θαη όηι ζε πεπίπηωζη πος αναδεισθεί ανάδοσορ 
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και ππιν ηην ςπογπαθή ηηρ ζύμβαζηρ θα πποζκομίζει:  

α) απόζπαζμα ποινικού μηηπώος,  

β) πιζηοποιηηικό θοπολογικήρ ενημεπόηηηαρ και  

γ) πιζηοποιηηικό αζθαλιζηικήρ ενημεπόηηηαρ 

7. ΠΡΟ΢ΟΥΗ: Ο πξνζθέξνλ είλαη ππνρξεσηηθό λα δώζεη ζπλνιηθή 

πξνζθνξά  

 

 

ΠΡΟ΢ΟΥΗ: 

 Η πξνζθνξά αθνξά ην ζύνολο ησλ δεηνύκελσλ εηδώλ.  

 Μαδί κε ηελ ηερληθή πξνζθνξά λα θαηαηεζεί θύιιν ζπκκόξθσζεο πξνο όιεο ηηο 

παξαγξάθνπο ησλ ηερληθώλ πξνδηαγξαθώλ κε ίδηα ζεηξά θαη αξίζκεζε θαη κε 

αληίζηνηρεο παξαπνκπέο ζηα prospectus ησλ οποίων η καηάθεζη είναι 

ςποσπεωηική. Αλ ην είδνο εθηξέπεηαη ηόηε πξέπεη λα πεξηγξάθνληαη αλαιπηηθά ε 

εθηξνπή ή ε αζπκθσλία γηα λα ζρεκαηίδεηαη κε ζαθήλεηα ε γλώκε γηα ηελ 

πεξαηηέξσ εθηίκεζε. Η κε θαηάζεζε ηνπ θύιινπ ζπκκόξθσζεο ζπλεπάγεηαη ηνλ 

απνθιεηζκό ηνπ δηαγσληδόκελνπ. Όιεο νη ηερληθέο πξνδηαγξαθέο είλαη απαηηεηέο 

θαη επί πνηλήο απνθιεηζκνύ. 
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ΠΡΟΤΠΟΛΟΓΙ΢ΜΟ΢ ΠΡΟ΢ΦΟΡΑ΢ 

 

 

 
 

ΠΔΡΙΓΡΑΦΗ ΣΔΜΑΥΙΑ
ΣΙΜΗ ΑΝΑ 

ΣΔΜΑΥΙΟ

΢ΤΝΟ ΛΙΚΗ 

ΣΙΜΗ
Φ.Π.Α.

ΣΔΛΙΚΗ ΣΙΜΗ 

ΜΔ Φ.Π.Α.

A
ΔΦΑΡΜΟΓΗ ΚΑΚΟΒΟΤΛΟΤ 

ΛΟΓΙ΢ΜΙΚΟΤ – ESET Antivirus
160 -  €                -  €          -  €                 

B

ΔΦΑΡΜΟΓΗ ΑΠΟΣΡΟΠΗ΢ 

ΑΠΩΛΔΙΑ΢ ΓΔΓΟΜΔΝΩΝ – 

Safetica DLP

160 -  €                -  €          -  €                 

ΔΓΚΑΣΑ΢ΣΑ΢Η ΚΑΙ ΡΤΘΜΙ΢Η 

ΔΦΑΡΜΟΓΩΝ ESET Endpoint
1 -  €                -  €          -  €                 

ΔΓΚΑΣΑ΢ΣΑ΢Η ΚΑΙ ΡΤΘΜΙ΢Η 

ΔΦΑΡΜΟΓΩΝ ESET SAFETICA 

DLP

1 -  €                -  €          -  €                 

D

ΔΦΑΡΜΟΓΗ 

ΚΡΤΠΣΟΓΡΑΦΗ΢Η΢

ESET Endpoint Encryption Pro 

Edition

5 -  €                -  €          -  €                 

E

ΤΠΗΡΔ΢ΙΑ ΔΛΑΥΙ΢ΣΟΠΟΗ΢Η΢ 

ΝΔΩΝ ΑΠΔΙΛΩΝ

ESET Dynamic Threat Defense

250 -  €                -  €          -  €                 

F

ΔΦΑΡΜΟΓΗ ΠΡΟ΢ΣΑ΢ΙΑ΢ ΓΙΑ 

ENDPOINTS ΚΑΙ FILE SERVERS

ESET Secure Business

250 -  €                -  €          -  €                 

-  €                -  €          -  €                 

C
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ΠΙΝΑΚΑ΢ ΣΙΜΩΝ ΟΛΟΓΡΑΦΩ΢ 

  ΠΔΡΙΓΡΑΦΗ ΣΔΜΑΥΙΑ 

ΣΙΜΗ 

ΑΝΑ 

ΣΔΜΑΥΙΟ 

΢ΤΝΟΛΙΚΗ 

ΣΙΜΗ 
Φ.Π.Α. 

ΣΔΛΙΚΗ ΣΙΜΗ ΜΔ 

Φ.Π.Α. 

A 

ΔΦΑΡΜΟΓΗ ΚΑΚΟΒΟΤΛΟΤ 

ΛΟΓΙ΢ΜΙΚΟΤ – ESET 

Antivirus 

160     

B 

ΔΦΑΡΜΟΓΗ ΑΠΟΣΡΟΠΗ΢ 

ΑΠΩΛΔΙΑ΢ ΓΔΓΟΜΔΝΩΝ – 

Safetica DLP 

160     

C 

ΔΓΚΑΣΑ΢ΣΑ΢Η ΚΑΙ 

ΡΤΘΜΙ΢Η ΔΦΑΡΜΟΓΩΝ 

ESET Endpoint 

1     

ΔΓΚΑΣΑ΢ΣΑ΢Η ΚΑΙ 

ΡΤΘΜΙ΢Η ΔΦΑΡΜΟΓΩΝ 

ESET SAFETICA DLP 

1     

D 

ΔΦΑΡΜΟΓΗ 

ΚΡΤΠΣΟΓΡΑΦΗ΢Η΢ 

ESET Endpoint Encryption Pro 

Edition 

5     

E 

ΤΠΗΡΔ΢ΙΑ 

ΔΛΑΥΙ΢ΣΟΠΟΗ΢Η΢ ΝΔΩΝ 

ΑΠΔΙΛΩΝ 

ESET Dynamic Threat Defense 

250     

F 

ΔΦΑΡΜΟΓΗ ΠΡΟ΢ΣΑ΢ΙΑ΢ 

ΓΙΑ ENDPOINTS ΚΑΙ FILE 

SERVERS 

ESET Secure Business 

250     

  
΢ΤΝΟΛΑ 

  
   

 


